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1. INTRODUCAO

O processo de tratamento de incidentes de seguranca e privacidade consiste na
implementacao de procedimentos e etapas bem definidas que conduzirdo a equipe para
a resolucdo de um incidente. O conjunto de etapas definidas permite determinar um
fluxo légico especificando a¢des a serem realizadas nas diferentes etapas do processo.
Este documento complementa a “Avaliagao e Plano de Tratamento dos Riscos de TI”.
Portanto, este plano descreve um processo para responder as situacoes de emergéncia,
ou evento de risco, que venham ocasionar em algum impacto aos ativos mantidos pela
Vale Solugbes Financeiras LTDA. Desta forma, o documento enaltece os passos
necessarios para uma resposta agil e precisa, atendendo as exigéncias legais de
comunicacado e transparéncia para seguranga da informacao e privacidade.

2. OBJETIVO

O Plano de Gestdo de Incidentes da Seguranca da Informacdo e Privacidade estabelece
principios, conceitos, diretrizes e responsabilidades sobre a gestdo de incidentes de
seguranca da informacao e privacidade na PAYV, orientando o funcionamento do
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processo, de forma que este seja tratado adequadamente, reduzindo ao maximo os
impactos para o negocio.

3. ABRANGENCIA

Este plano abrange todos os recursos computacionais pertencentes, operados,
mantidos e controlados pela PAYV.

4. CONCEITOS E DEFINIGCOES

e ataque: Evento de exploracdo de vulnerabilidades, ocorre quando um atacante
tenta executar acdes maliciosas, como invadir um sistema, acessar informacdes
confidenciais ou tornar um servico inacessivel;

e bot: Cddigo malicioso o qual permite que o invasor controle remotamente o
computador ou dispositivo que hospeda;

e GMT: Greenwich Mean Time, ou Hordrio Médio de Greenwich, baseado no
primeiro meridiano de Greenwich, que passa pelo Observatério Real, perto de
Londres.

e |P: Protocolo da Internet (Internet Protocol), nimero utilizado para identificar um
dispositivo de tecnologia da informag¢ao em uma rede, ou Internet;

® log: Processo de registro de eventos relevantes num sistema computacional;

e porta: Programa de computador especifico ou processo especifico servindo de
ponto final de comunicacdo em um sistema operacional hospedeiro de um outro
dispositivo.

e scripts: conjunto de instru¢cdes para que uma funcdo seja executada em
determinado aplicativo;

® SLA: Acordo de Nivel de Servico (do inglés Service Level Agreement);

® spam: Termo usado para se referir aos e-mails ndo solicitados, que geralmente sao
enviados para um grande nimero de pessoas;

® spyware: Programa projetado para monitorar as atividades de um sistema e enviar
as informacdes coletadas para terceiros;

e trojan: Programa que, além de executar as fungdes para as quais foi
aparentemente projetado, também executa outras fung¢des, normalmente
maliciosas, e sem o conhecimento do usuario;
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® virus: Programa ou parte de um programa de computador, normalmente
malicioso, que se propaga inserindo cépias de si mesmo e se tornando parte de
outros programas e arquivos;

e worm: Programa capaz de se propagar automaticamente pelas redes, enviando
cOpias de si mesmo de computador para computador; 5. ATORES

e Gestor da area de Seguranca da Informacao: responsavel pelas acdes de seguranca
da informacdo e comunicacGes na organizagao.

e Coordenador da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais: responsavel por gerenciar os membros e as atividades da equipe
de resposta a incidentes.

e Encarregado de Dados: Pessoa indicada pelo controlador para atuar como canal
de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protegdo de Dados (ANPD).

e Ponto de contato: responsdvel estratégico pela comunicacdo e ponto focal de
contato da equipe de resposta a incidentes com outros setores da organizacao ou
grupos externos.

e Administrador de Infraestrutura Computacional: profissional com conhecimento
em sistemas operacionais e suas aplicacdes, responsavel por instalar, configurar,
suportar e manter servidores e outros sistemas.

e Administrador de banco de dados: responsavel por gerenciar, instalar, configurar,
atualizar e monitorar um banco de dados ou sistemas de banco de dados.

e Administrador de redes de dados e comunicacdes: responsavel por projetar e
manter uma rede de computadores em funcionamento, gerenciando a rede local e
0S recursos computacionais e ativos a ela relacionados, direta ou indiretamente.

6. NOTIFICACAO DE INCIDENTES
6.1. INCIDENTES DE PRIVACIDADE DE DADOS

O encarregado de dados da PAYV serd o canal de comunica¢do para notificar
incidentes de privacidade. Encarregado pelo tratamento de dados pessoais da PAYV:
Altemir da Silva Moura Telefone: (75)3353-1473 E-mail: adm@payv.com.br
Endereco: Rua Ruy Barbosa, n°161, andar 2, sala B, Centro, Santo Antonio de Jesus
— BA, CEP 44.430-198. Para incidente com vazamento de dados pessoais, 0
Encarregado de Dados deve avaliar e fazer as comunica¢des, bem como informar e
subsidiar os controladores ou operadores do sistema. Essas comunicacdes podem
incluir agradecimentos ao notificador, informacbes para os titulares de dados,
relatérios formais para a Autoridade Nacional de Protecdao de Dados (ANPD).
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6.2. INCIDENTES DE SEGURANGA DA INFORMAGAO

Quanto as notificacdes de incidentes de seguranca da informacdo, serdo utilizados
dois meios de comunicacdo institucional:

(1) o primeiro meio possibilita o registro da notificagdao por um informante externo,
ou um informante interno a PAYV;

(2) o segundo meio pode ser utilizado por uma pessoa com vinculo ativo com a PAYV.

2 - Canal para o informante externo, ou informante interno a PAYV: Equipe
Responsavel: Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR) Telefone: +55(75) 3353-1473 E-mail: adm@payv.com.br Site:
https://www.payv.com.br 29 - Canal para pessoa com vinculo ativo com a PAYV:
Servico gerenciador de servicos de tecnologia da Informacdo (GLPI) Endereco do
sistema: https://payv.com.br Caminho no sistema: “menu -> seguranca da
informacao”

7. PADROES DE NOTIFICACAO Ao se registrar uma notificacdo de incidente de
seguranca da informacdo e privacidade, devem-se inserir as seguintes informacoes:

1. Origem do incidente: unidade, setor ou organizacdo a qual dispositivo ou o
processo que originou o incidente pertence;

2. Contato da origem: e-mail, telefone ou outro contato disponivel do informante do
incidente;

3. Registro do tempo da ocorréncia do incidente: data e hora em formato GMT na
gual o incidente foi identificado. Exemplo: “10:23, 17 de Outubro de 2023”;

4. Local onde originou o incidente: endereco IP (IPv4 ou IPv6) do dispositivo ou
servico que originou o incidente;

5. Recursos utilizados pela origem do incidente: especificacdo do tipo do protocolo
(IP, TCP, UDP, etc.) e portas, ou procedimentos operacionais, adotados na acao do
incidente;

6. Endereco do alvo: endereco IP (IPv4 ou IPv6) do dispositivo ou endereco de acesso
do servico que foi o alvo do incidente;

7. Protocolos e portas alvos do incidente: especificacdo do tipo do protocolo (IP, TCP,
UDP, etc.) e portas utilizados no destino do incidente;

8. Servicos envolvidos: especificacdo do servico que foi alvo do incidente (http, ftp,
smtp, etc.) e versGes de sistemas utilizados;
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9. Descricdo do incidente: breve descricdo do incidente, tais como tipo do ataque,
motivagdo aparente, ou outras caracteristicas relevantes;

10. Logs ou evidéncias: anexacdo das porcdes de log, imagens, cédigos de erro ou
outros registros que evidenciem a ocorréncia do incidente;

8. REGISTRO DO INCIDENTE

Utilizacdo do software de registro de chamadas de suporte técnico GLPI para
registrar e catalogar o incidente (www.payv.com.br). O incidente é documentado
em base de conhecimento apropriada, detalhando as informacgdes obtidas, linha de

tempo, atores envolvidos, evidéncias, conclusdes, decisdes, autorizacdes e agdes
tomadas, inclusive as da reunido de ligdes aprendidas.

9. TRIAGEM DO INCIDENTE

O objetivo do processo de triagem é reunir informacdes sobre o incidente, avaliar a
sua natureza, e classificd-lo como incidente para que, adiante, se inicie o processo
de tratamento. Fluxograma: “Incidente nao classificado” >> “Triagem do Incidente”
>> “Classificar tipo de Incidente” >> “Definir Criticidade” >> “Alterar Situacdo do
Incidente” >> “Incidente Classificado”.

10. CLASSIFICAGAO DO INCIDENTE

Classificar o incidente deixa claro o tipo de atendimento requerido e ajuda a definir
sua criticidade.

1. Conteudo abusivo: spam, assédio, etc;
2. Codigo malicioso: bot, worm, virus, trojan, spyware, scripts;
3. Prospecc¢do por informacgdes: varredura, sniffing, engenharia social;

4. Tentativa de intrusdo: tentativa de exploracdo de vulnerabilidades, tentativa de
acesso légico;

5. Intrusdo: Acesso légico indesejavel, comprometimento de conta de usudrio,
comprometimento de aplicacdo;

6. Indisponibilidade de servico ou informacado: negacao de Servico, sabotagem;

7. Seguranca da informacgdo: acesso ndo-autorizado a informac¢ao, modificacdo nao
autorizada da informacao;

8. Fraude: violacdo de direitos autorais, fingir ou falsificar identidade pessoal ou
institucional, uso de recursos de forma ndao-autorizada;

9. Qutros: incidente ndo categorizado.
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11. CRITICIDADE DO INCIDENTE

Definir uma ordem de atendimento dos incidentes e um SLA de acordo com a
urgéncia de tratamento e o impacto nas areas de negdcio da PAYV. Determinar a
classificagdo de criticidade do incidente de acordo com as classificagdes:

1. Alto (Impacto Grave) Incidente que afeta sistemas relevantes ou informacées
criticas, com potencial para gerar impacto negativo sobre a instituicao;

2. Médio (Impacto Significativo) Incidente que afeta sistemas ou informacdes nao
criticas, sem impacto negativo a instituicao;

3. Baixo (Impacto Minimo) possivel incidente, sistemas nao criticos; investigacdes de
incidentes ou de colaboradores; investiga¢des de longo prazo envolvendo pesquisa
extensa e/ou trabalho forense detalhado.

12. SITUAGCAO DO INCIDENTE

Definir uma situacdo para cada incidente, a fim de acompanhar o andamento do
mesmo dentro do processo de tratamento.

1. Aberto: Nesse momento foi realizado apenas o registro das informacgdes;

2. Processando: Quando o chamado é assumido por um técnico e esta em
tratamento;

3. Pendente: E preciso confirmar alguma informac3o com o solicitante antes de dar
prosseguimento. Tentativas de contato devem ser realizadas e registradas;

4. Pendente de Terceiros (Transferido): Ocorre quando uma equipe solucionadora
ndo tem ac¢do no chamado e é repassado para outra coordenadoria ou equipe;

5. Solucionado: Indica que o procedimento técnico foi aplicado e aparentemente o
chamado foi solucionado;

6. Fechado: Quando a solucdo do chamado foi confirmada pelo solicitante. O
fechamento pode ocorrer automaticamente ou por contato.

13. PRESERVACAO DE EVIDENCIAS

Antes de se iniciar as agOes para restaurar as opera¢des do ambiente, é necessaria a
preservacao de provas para a identificacdo correta da causa raiz do incidente e,
posteriormente, para a recuperagdo dos sistemas afetados.

14. PROCESSO DE MITIGACAO DO INCIDENTE

1. Preparacdo: gerenciar as ferramentas para analise de incidentes, incluindo o
conhecimento de todo o ambiente utilizado;

a. Implementar mecanismos de defesa e controle de ameacas;
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b. Desenvolver procedimentos para lidar com incidentes de forma eficiente;
c. Obter recursos e equipe necessaria para lidar com os problemas;
d. Estabelecer infraestrutura de suporte a atividade de resposta a incidentes.

2. Detecgdo: detectar o incidente, determinar o escopo e as partes envolvidas com
o incidente;

a. ldentificar todos os sistemas e servigos afetados relacionados com o incidente;

b. Avaliar o impacto do incidente e os potenciais riscos dos sistemas afetados (dados
vazados, informacdes de instituicGes parceiras, impacto na prépria organizacdo e
impacto na reputacdo);

c. Identificar a existéncia de outros eventos e alertas relacionados com o incidente
em questao;

d. Identificar que tipo de informacdo e processos podem ter sido afetados;

e. ldentificar os responsaveis pelo sistema comprometido, equipes de suporte e
donos das informacgdes.

3. Contencgao: conter o incidente de maneira a atenuar os danos e evitar que demais
recursos sejam comprometidos.

a. Desconectar o sistema comprometido ou isolar a rede afetada;

b. Desativar o sistema para evitar maiores perdas quando ha perda ou roubo de
informacgdes durante o ataque;

c. Alterar politicas de roteamento dos equipamentos de rede ou bloquear padrdes
de trafego, interrompendo o fluxo malicioso;

d. Desabilitar servicos vulneraveis, inibindo comprometimento de outros sistemas.

4. Erradicacdo: eliminar as causas do incidente, removendo todos os eventos
relacionados. a. Garantir que as causas do incidente foram removidas, assim como
todas as atividades e arquivos associados ao incidente;

b. Assegurar a remocao de todos os métodos de acesso utilizados pelo atacante:
novas contas de acessos; backdoors e, se aplicavel, acesso fisico ao sistema
comprometido, etc. 5. Recuperagdo: restaurar o sistema ao seu estado normal.

a. Caso exista Plano de Continuidade de Negdcio dos servicos impactados, eles
devem ser iniciados, conforme especificado no respectivo plano.

b. Restaurar a integridade do sistema;
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c. Garantir que o sistema foi recuperado corretamente e que as funcionalidades
estejam ativas;

d. Implementar medidas de seguranga para evitar novos comprometimentos; e.
Restauracdo do ultimo e integro backup completo armazenado.

6. Avaliagao: avaliar as agdes realizadas para resolver o incidente, documentando
detalhes, e discutir licdes aprendidas.

a. Caracterizar o conjunto de licdes aprendidas de modo a aprimorar os
procedimentos e processos existentes;

b. Identificar caracteristicas de incidentes que podem ser utilizadas para treinar
novos membros da equipe;

c. Prover estatisticas e métricas relativas ao processo de resposta a incidentes;
d. Obter informacgdes que podem ser utilizadas em processos legais.

15. FECHAMENTO DO INCIDENTE

15.1. RECOMENDACOES E RESPOSTA AO INCIDENTE

Havendo recomendacdes a serem feitas aos usudrios, administradores de sistemas
ou a outras equipes de seguranca, estas devem ser feitas no processo de fechamento
do incidente.

15.2. LICOES APRENDIDAS

Consiste em se avaliar o processo de tratamento do incidente e verificar a eficacia
das solu¢des adotadas. Devem-se relacionar e documentar no chamado do incidente
as falhas e os recursos inexistentes ou insuficientes, para que sejam providenciados
em futuras ocasides. A partir da mitigacdo do incidente e sua resolucdo, deve ser
conduzido o apanhado de licdes aprendidas, com outros atores se necessario, com
o objetivo de discutir erros e dificuldades encontradas na mitigacdo do evento
ocorrido, propor melhoria na infraestrutura computacional e para os processos de
resposta a incidentes. A drea afetada deve ser comunicada das decisGes tomadas
para prevenc¢dao de incidentes da mesma natureza, caso se tenha consenso de
implementar melhorias na infraestrutura de seguranca.



